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요 약

최근, 조직들은 정보보안 정책 및 기술 도입을 통해 정보보안 위협으로부터 정보자원을 보호하기 위한 투자를 높
이고 있다. 하지만, 정보보안 사고는 조직 외부의 침입과 내부의 노출 등 다양하게 발생하고 있다. 본 연구는 조직

내부자의 정보보안 업무 스트레스가 미치는 부정적 영향을 제시하고, 업무 스트레스 감소를 위한 조직 및 개인 관점
의 요인을 제시하였다. 본 연구는 정보보안을 도입하여 운영하는 기업의 근로자들을 대상으로 설문을 하였으며, 329
개의 표본을 활용해 가설을 검증하였다. 가설 검증 결과, 정보보안 조직 공정성이 업무 스트레스를 완화하고, 긍정심
리자본을 강화하여 조직원의 정보보안 준수 의도에 영향을 주었다. 또한, 긍정심리자본이 개인의 정보보안 관련 스
트레스와 준수 의도 간의 관계를 조절하였다. 본 연구는 조직원의 정보보안 준수 행동에 영향을 주는 조건을 조직
환경 및 개인 특성 측면에서 제시함으로써, 조직이 목표하는 보안 수준 달성에 기여할 것으로 판단한다.

ABSTRACT

Recently, organizations are increasing their investment to protect information resources from information security(IS) threats
through the adoption of IS policies and technologies. However, IS incidents occur in a variety of ways, such as intrusions
from outside the organization and exposure to the inside. Our study presented the negative effects of IS role stress on
organizational insiders and suggested factors from the organizational and individual perspectives for mitigating IS role stress.

We conducted a survey on employees of companies that introduced and applied IS policies to their work and tested the
hypothesis using 329 samples. As a result, IS organization justice reduced IS role stress and strengthened IS positive
psychological capital, thereby affecting the IS compliance intention of employees. Also, IS positive psychological capital
moderated the relationship between IS stress and IS compliance intention. This study contributes to the achievement of
internal IS goals by suggesting the conditions that affect the IS compliance behavior of employees in terms of the
organizational environment and individual characteristics
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I. 서 론

정보보안 관련 관심이 증가하면서, 조직들은 정보
자원에 대한 관리를 보다 체계적으로 하기 위해 투자

를 지속해서 높이고 있다. 실제로, 전 세계 정보보안

시장은 연평균 10%씩 성장하고 있다[1]. 특히,
2021년 기준 미국 내 사이버 보안 관련 일자리는

50만 개가 부족하고, 보안 분석가, 보안 엔지니어,

위험관리자, 취약점 위험 분석가, 사고 대응 관리자
등 새로운 정보보안 관련 직업이 대두되고 있다. 즉,

정보보안은 사전 예방을 위한 정보보호 기술 도입과

사건 발생 후 효율적인 대처까지, 세부적 정보보안
관련 전문 인력이 필요할 정도로 성장하고 있다[2].

하지만, 조직의 정보보안 사고는 다양한 방식으로

지속해서 발생하고 있다. Verizon[2021]에 따르면,
전 세계 정보보안 사고는 기술에 대한 막대한 투자에

도 불구하고 감소하지 않았는데, 대외적으로 드러난

정보보안 사고는 전체 정보보안 사고의 일부분일 뿐
이라고 경고하고 있다[3]. 특히, 그들은 조직의 다양

한 정보보안 사고 유형에 관심을 가질 필요성이 있음

을 지적하고 있다. 실제, 해킹, 피싱, 멀웨어 등 조
직 외부의 기술 침범에 의한 정보 노출 사고가 전체

사고의 약 2/3를 차지하고 있으며, 다양한 직무와

직위를 가진 조직 내부자의 정보 노출 사고가 전체
사고의 약 1/3을 차지하고 있는 것으로 나타났다

[3]. 즉, 조직은 외부 및 내부의 정보 노출에 대한

대처 전략이 필요한 상황이다.
조직 내부와 관련된 정보보안 선행연구는 조직 내

부자의 정보 노출 위협에 대한 이해와 선제적 예방의

중요성을 제시해왔다. 특히, 그들은 외부의 기술적
침입은 정보보안 솔루션 강화 전략을 통해 예방할 수

있으나, 내부자에 의한 정보 노출은 조직의 정보시스

템에 대한 접근 가능성에 의해 발생할 수 있는 문제
이므로, 사전 예방이 무척 어려움을 지적하였다[4].

이에, 그들은 내부자 정보 노출 위협 방지 대책은 조

직 구성원 개개인의 심리적 변화를 통한 자발적인 정
보보안 준수 행동 강화에 있음을 제시하였다. 대표적

으로, 일반 제재이론, 계획된 행동이론, 보호동기이

론, 중화이론 등과 같은 이론을 정보보안 분야에 적
용하여 개인의 긍정적 행동 동기(원인)를 제시하고,

내부자의 정보보안 사고를 예방하는 방안을 제시해왔

다[5-9].
최근에는 엄격한 정보보안 요구사항이 조직원의

기존 업무 체계를 변화시키고 추가적인 정보 확보 활

동 등을 확대하여, 역설적으로 부정적 행동을 일으킬
수 있음을 지적하는 연구도 제시되고 있다. 대표적으

로 새로운 정보보안 기술 도입, 변화된 업무 체계 등

이 조직원의 스트레스를 발생시키고, 부정적 의도를
일으킬 수 있음을 지적하고 있다[10-12]. 선행연구

는 조직원의 스트레스를 일으킬 수 있는 정보보안 관

련 환경적 조건을 확인한 측면에서 시사점을 가진다.
하지만, 선행연구들은 탐색적 관점에서 정보보안 분

야에 스트레스가 발생할 수 있음을 확인한 것에 그

쳐, 정보보안에 의한 스트레스 감소를 위한 조직 전
략 방향 또는 개인의 스트레스 완화 조건 등의 스트

레스 개선과 관련된 선행 조건을 다각적으로 제시하

지 못하였다.
본 연구는 조직원의 정보보안 스트레스 완화 조건

에 있어, 긍정심리자본(positive psychological

capital)과 조직 공정성(organization justice)이
중요한 역할을 할 것으로 판단한다. 긍정심리자본은

개인의 심리적 특성을 자본화하여 조직 성과에 기여

할 수 있다고 본 이론으로서, 조직이 개인의 긍정성
심리를 통제 및 관리할 수 있다고 보았다[13]. 특히

긍정심리자본은 조직에 대한 공정한 분위기, 문화 등

의 형성을 통해 강화할 수 있다고 보고 있다[14].
또한, 긍정심리자본이 형성된 조직원은 조직 내 부정

적 심리적 상황을 극복할 수 있다고 보고 있다[15].

이에, 본 연구는 정보보안 분야에 긍정심리자본과 조
직 공정성을 반영하여, 조직원의 정보보안 업무 스트

레스 완화 및 정보보안 준수 의도 향상 방안을 제시

하고자 한다.
본 연구는 엄격한 정보보안으로 인하여 발현되는

개인의 스트레스가 정보보안 준수 의도를 감소하는

것을 확인하고, 업무 스트레스를 완화하기 위한 선행
조건을 조직 공정성과 긍정심리자본 관점에서 제시함

으로써, 실무적으로 조직이 추진해야 할 방향을 제언

하고, 학술적으로 정보보안 스트레스 완화 조건을 확
인하는 측면에서 시사점을 가진다.

II. 이론적 배경

2.1 정보보안 내부의 정보보안 위협

공유 기반의 정보기술은 개인의 업무 효율성을 증

가시키고 조직 성과를 높이는 핵심 조건이다. 하지

만, 정보보안 관점에서 해당 기술은 조직 구성원에
의한 정보 노출 가능성을 높일 수 있다[12].
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조직원들은 시간, 장소와 관련 없이 마음만 먹으
면, 소셜미디어, 조직 내부 공유 기술 등을 활용하여

조직의 정보자원을 어렵지 않게 타인에게 전달할 수

있다. 실제로 조직 내부자에 의한 정보보안 사고는
정보보안 관련 업무를 보는 IT 기술자 이외 최고 경

영층, 사무직, 영업직, 그리고 엔지니어까지 IT 관련

업무와 관계없이 발생하였다. 또한, USB 등을 이용
한 정보 노출, 사회관계망을 활용한 정보 노출 등 다

양한 경로들이 활용되었다[3]. 이와 같은 정보 노출

사고는 단순히 해당 조직만의 정보 손실 피해를 주는
것이 아니라, 해당 정보와 관련된 이해관계자(소비

자, 기업 등)에게 추가적인 피해를 주므로 내부자들

의 적정한 정보보안 준수 행동이 필수적이다[9].
정보보안 준수 의도(information security

compliance intention)는 기업의 주요 정보를 조

직 내외부의 침입 등으로부터 보호하고자 하는 의지
의 수준을 의미한다[5]. 정보보안 준수 의도가 형성

된 조직원은 능동적인 보안 준수 행동으로 이어질 수

있으므로, 구성원의 보안 관련 준수 의도 확보 및 유
지를 위한 조직 차원의 관심과 지원이 필요하다

[10,16]. 본 연구는 정보보안 준수 의도 감소 조건

(업무 스트레스)과 증가 조건(조직 공정성, 긍정심리
자본)을 제시하고, 업무 스트레스 완화 조건을 확인

함으로써, 조직 내부의 정보보안 수준 향상 방안을

제시한다.

2.2 정보보안 긍정심리자본

경영학, 심리학 등에서는 집단 내 개인의 행동 원
인을 통제함으로써, 집단의 성과 창출에 영향을 줄

수 있는 조건을 지속해서 제시해왔다. 긍정심리자본

(positive psychological capital)은 조직에서 개
인의 심리적 조건과 조직의 통제, 그리고 성과 간의

매커니즘을 설명한 대표적인 이론이다[13]. 긍정심

리자본은 개인이 집단에 대하여 형성한 긍정적 심리
감정은 집단의 목표, 가치 달성 등을 위한 행동의 원

인임을 제시하고 있으며, 특히, 해당 집단이 전략적

으로 당사자들의 긍정적 심리 조건을 통제하고 관리
하는 등 자본적 관점에서 운영할 수 있음을 가정하고

있다[17].

개인의 긍정적 심리가 조직의 자본으로 활용되기
위해서는 조직이 조직원의 긍정적 심리를 전략적 측

면에서 관리함으로써, 지속적인 유지가 가능해야 한

다. 긍정심리자본 선행연구들은 조직 차원에서 개인

의 긍정적 심리의 조절은 충분히 가능할 뿐 아니라,
개인에게 부여된 역할을 달성시킬 수 있다고 보았다.

특히, 선행연구는 희망, 낙관주의, 복원력, 그리고

자기효능감을 긍정심리자본의 세부 구성요소로 보고
있으며, 4가지 요소가 행동에 개별 작용하는 것이

아니라 복합적으로 연계되어 개인의 긍정적 심리를

형성시키고 행동으로 이어짐을 확인해왔다[14,18].
첫째, 희망(hope)은 집단 내 주체가 목표 중심의

에너지를 지니고, 긍정적 감정을 부여한 상태를 의미

한다[13]. 즉, 희망은 조직의 특정 역할을 부여받은
조직원이 추진해야 할 역할의 방향을 이해하고, 목표

를 달성하고자 하는 효과를 확보하는 것을 의미한다

[19]. 따라서, 희망을 보유한 조직원은 조직에서의
행동 방향을 명확하게 인식하고자 하므로, 목표 행동

중심으로 행동하도록 돕기 때문에, 조직은 조직원이

조직에서의 역할, 가치 등을 확보할 수 있도록 희망
적 분위기를 형성하는 것이 필요하다[14]. 정보보안

과 관련하여, 정보보안 준수가 조직 내 개인의 특정

역할에 의미를 줄 수 있음을 인식할 때, 희망을 보유
하고 정보보안 준수 행동으로 이어질 수 있다[19].

둘째, 낙관주의(optimism)는 일반적으로 집단

내에서 개인에게 좋은 일이 나쁜 일보다 잘 일어날
것이라고 믿는 상태를 의미한다[13]. 낙관주의는 긍

정적 감정 확보 관점에서 희망과 유사한 측면을 가지

지만, 현실적으로 발생할 수 있는 이슈에 대한 평가
를 포함한 개념에서 희망과 차별성을 지닌다. 따라

서, 낙관주의는 특정 상황에 대한 객관적 평가를 통

해 확보된 긍정적 감정이다. 정보보안과 관련하여,
낙관주의가 형성된 조직원은 객관적으로 정보보안 준

수 상황 또는 문제를 해결할 수 있다는 믿음을 가진

상태를 의미한다. 따라서, 조직은 정보보안과 관련된
특정 상황별 정보 등을 지속해서 조직원들에게 제공

함으로써, 문제 해결 역량을 가질 수 있도록 하는 것

이 요구된다[19].
셋째, 복원력(resilience)은 조직에서 개인이 특

정 위험에 처했을 때, 긍정적으로 해결할 수 있는 심

리적 역량을 의미한다[13]. 즉, 복원력은 특정한 불
확실한 상황과 부정적 현실에 직면했을 때, 부정적

감정으로부터 회복하는 긍정적인 능력이다. 복원력을

보유한 사람은 자신에게 일어난 상황에 대한 긍정적
으로 대처할 수 있다는 믿음을 가지며, 나아가 해당

사건을 통해 더욱 성장할 수 있다는 믿음을 가진다.

따라서, 복원력은 개인을 한계적 상황을 극복하기 위
하여 강한 노력을 수행하도록 돕는다. 정보보안과 관
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련하여, 복원력을 확보한 사람은 정보보안 관련 문제
또는 위협 상황에 대하여 긍정적으로 대처할 수 있다

는 믿음을 보유하고 있으므로, 안정적으로 정보보안

준수 행동을 지속할 수 있다[19].
넷째, 자기효능감(self-efficacy)은 개인에 대한

집단의 요구사항보다 더욱 넓은 범위에서 행동 등의

역할을 이행할 수 있다고 믿는 상태를 의미한다
[13]. 즉, 자기효능감은 개인이 조직에서 더욱 큰

범위의 행동을 수행할 수 있다고 믿는 수준이다. 자

기효능감은 역할에 대한 자기 확신 개념이므로, 자기
효능감이 높은 사람은 능동적이고 이타적으로 조직

내에서 행동을 보이려는 경향을 보인다[14]. 정보보

안과 관련하여, 자기효능감을 보유한 사람은 조직이
구성원들에게 요구하는 보안 활동 이상의 역할을 할

수 있다고 믿기 때문에, 본인의 업무에 정보보안을

적용하는 것 이외에, 동료들을 돕는 등의 이타적 보
안 행동을 할 가능성이 높다[13].

즉, 조직원의 긍정심리자본은 조직에서 개인이 보

유한 희망, 객관적 정보를 기반으로 인식한 낙관성,
특정 문제 발생 시 부정적 상황을 이겨낼 수 있다고

믿는 복원력, 그리고 더 넓은 범위의 일을 할 수 있

다고 믿는 자기효능감으로 구성되어 있다. 이와 같
은, 긍정심리자본이 형성된 개인은 조직의 특정 성과

를 달성하도록 노력하는 모습을 보인다[14]. 따라

서, 조직은 개개인의 긍정적 심리 요인을 유지하도록
환경적 측면에서 지원하는 것이 요구된다.

2.3 정보보안 조직 공정성

조직 공정성(organization justice)은 사회가

구성원에게 제공해야 할 공정의 수준에 대한 관점을

조직과 조직원의 측면에서 설명한 이론으로서, 조직
공정성은 조직 내 구성원이 느끼는 공평함에 대한 인

식의 수준을 의미한다[20]. 조직 공정성에 따르면,

조직원의 관점에서 조직이 본인에게 공정한 대우를
한다고 느끼는 감정은 상대적 측면에서 고려된다

[18]. 즉, 개인이 조직으로부터 부여받은 특정 역할

에 대한 결과평가가 조직 내 유사한 사례와 비교하여
상대적으로 만족스러울 때 개인은 공정하게 대우받았

다고 판단한다.

초기의 공정성은 공평함(fairness)에 주목하였다
[20]. 조직 내 개인이 수행한 행동의 결과가 적정한

수준에서 공평한 대우를 받았다고 판단하는 것, 즉,

결과의 분배와 관련된 공평함이 조직원이 판단하는

중요한 공정성 기준이라고 보았다. 이후, 조직 공정
성 연구들은 행동 결과가 다른 사례와 유사하게 도출

되기 위해서는 행동이 수행되는 과정에서 공정한 대

우가 필요하다고 보았다[20]. 즉, 조직의 요구사항
에 대한 활동 수행 시, 사전 활동에 필요한 사항(정

보 등)이 공정하게 제공되었는지(정보 공정성), 활동

과정에서 개인이 차별적 대우를 받지 않았는지 등(절
차 공정성), 과정별 차별 없는 대우가 중요한 조건임

을 제시하고 있다[21]. 나아가, 조직으로부터의 공

정한 대우의 수준은 어느 한 부분의 공정함에 있는
것이 아니라 전체적인 상황을 종합하여 공정성을 인

식한다고 보는 연구도 제시되고 있다[22]. 본 연구

는 정보보안과 관련하여 전체적인 조직 공정성 수준
을 적용하고자 한다.

정보보안 관점에서 조직 공정성은 다양한 측면에

서 조직원에게 영향을 줄 수 있다. 조직이 도입한 정
보보안 정책은 기존 조직원에게 부여된 업무 활동에

정보보안 관련 행동을 추가하는 역할을 하며, 정보보

안 준수 행동에 대한 보상보다는 정보보안 미준수 행
동에 대한 처벌적 관점에서 운영되고 있다[6]. 즉,

조직원은 기존 업무에 정보보안 활동을 추가해야 하

므로, 업무 프로세스를 변화시켜야 한다. 따라서, 정
보보안을 잘 준수하기 위해서는 사전 정보보안 관련

행동 정보가 조직원들에게 공정하게 제공되어야 하

며, 조직원들이 정보보안 준수 과정에서 필요한 절차
가 차별적이지 않아야 한다. 또한, 구성원들의 정보

보안 처벌과 같은 결과가 공정하게 적용되는 것이 필

요하다[7]. 즉, 본인의 업무에 추가로 반영해야 하는
정보보안 규정 및 활동에 대한 정보, 절차, 그리고

결과가 공평할 때, 당사자는 정보보안에 대한 공정함

을 인식할 수 있다.

2.4 정보보안 관련 업무 스트레스

개인-환경 적합성(person-environment fit)에
따르면, 환경에 소속된 개인의 스트레스 원인은 외적

요구와 내적 대처의 불균형에 있다고 본다[23]. 조

직 내 소속된 사람들은 본인의 역량과 조직의 요구사
항 간에 평형 관계를 유지하고자 노력한다. 만일, 조

직의 환경이 변화하거나 요구사항이 증가하여, 본인

의 역량으로 대처하기 힘들다는 상황이 지속할 때,
당사자는 스트레스(stress)로 인식한다[10]. 스트레

스는 불균형 상태가 지속하는 상황을 의미한다[24].

나아가, 개인이 환경에 대처하기 어려운 상황인 스트
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레스가 계속될 때, 당사자는 부정적 감정인 스트레인
을 일으키고, 조직의 요구사항을 회피하는 등의 부정

적 행동을 일으킬 가능성이 존재한다[23].

스트레스 조건 중 업무 스트레스(role stress)는
조직이 조직원에게 부여한 업무가 조직 내외의 환경

변화 또는 추가적인 요구사항의 증가가 지속할 때 발

현된다[10]. 선행연구는 조직원의 업무 스트레스 조
건을 업무 갈등과 업무 모호성에 있다고 보았다.

첫째, 업무 갈등(role conflict)은 개인에게 부여

된 업무 수행 및 성과 달성에 필요한 조건이 변화 또
는 문제가 발생하여 해당 업무 진행에 어려움이 발생

하는 상황을 의미한다[24]. 즉, 조직으로부터 받은

특정 업무 수행에 있어 정보 부족 또는 기존과 다른
상황이 발생함으로써, 조직의 요구사항을 충족하기

어려운 상황이 지속하는 것을 의미한다. 정보보안 관

점에서 정보보안 정책을 적용하기 전, 후의 프로세스
의 변화 또는 관련 정보가 부족할 때, 조직의 정보보

안 준수 요구사항을 이행하기 어려운 상황이 지속할

때 업무 갈등을 발현시킬 수 있다[10].
둘째, 업무 모호성(role ambiguity)은 개인에게

부여된 업무 실행에 요구되는 정보 부족으로 인하여

행동 절차 및 결과의 불확실한 상황이 지속하는 것을
의미한다[24]. 즉, 업무 모호성은 특정 활동에 대한

조직의 정책, 관리 체계 등이 부족하여 업무 수행의

결과를 예측하기 어려운 상황을 지칭한다. 정보보안
업무 모호성은 정보보안 정책과 규정 등이 개인의 업

무에 적용하기 어려운 상황이 지속하거나, 정보보안

관련 행동 정보가 부족하다고 느낄 때 발생할 수 있
다[10].

정보보안은 개인의 성과 달성을 위한 기존 업무

프로세스를 변화시키는 조건이며, 추가적인 조직의
규정화된 요구사항에 해당한다[11]. 즉, 정보보안

준수 활동을 위해 조직원은 추가로 정보보안 관련 정

보, 지식 등을 확보하여야 하므로, 업무적 불균형 상
태를 발현시킬 가능성이 쉽게 존재한다[12]. 따라

서, 조직은 조직원의 업무에 정보보안 관련 업무적

스트레스가 발생할 가능성이 존재함을 인식하고 대처
할 필요성이 있다.

III. 가설 수립 및 데이터 확보

3.1 연구모델

본 연구는 조직원의 관점에서 정보보안 정책의 업

무 적용 시 발현될 수 있는 업무 스트레스와 스트레

스를 완화하는 방안(조직 공정성, 긍정심리자본)을
제시하는 것이다. 관련 요인은 정보기술 및 조직 관

련 선행연구를 기반으로 도출하였으며, Fig. 1로 구

성된 연구 모델을 제시한다.

3.2 연구가설

3.2.1 정보보안 조직 공정성 관련 가설

조직 공정성은 조직이 조직원 본인을 불공정하게

대우하거나 피해를 주지 않을 것이라는 믿음을 증가

시킨다. 이와 같은 조직 공정성의 향상은 개인이 부
여받은 업무에 대한 긍정적 행동 동기를 형성하고,

부정적 상황에 대한 인식을 최소화하는 등의 역할을

한다. 더욱이, 조직 공정성은 조직원의 조직 내 업무
적 만족도를 높이고 성과 달성에 기여 한다.

첫째, 조직 공정성은 조직원에게 부여된 역할을

긍정적으로 수행하도록 돕는다. Alshare et
al.[2018]은 고등학교 구성원의 정보보안 준수 행동

에 조직 공정성이 자발적 행동을 형성하는 선제 조건

임을 확인하였으며[7], Kim et al.[2016]은 조직
내 상사의 비인격적 감독과 조직 공정성이 정보보안

준수의식에 미치는 영향을 확인하였으며, 조직 공정

성이 비인격적 감독의 부정적 영향을 완화하는 것을
확인하였다[25]. Tziner and Sharoni[2014]는

공정성이 구성원의 역할 내 행동을 넘어 이타적 행동

을 보이는 조직시민행동을 강화하는 것을 확인하였다
[22]. 즉, 정보보안 조직 공정성 확립은 조직 내 구

성원들의 정보보안 준수 의도를 형성시키며, 다음의

연구가설을 제시한다.

Fig. 1. Research Model
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H1: 정보보안과 관련된 조직 공정성은 구성원의
정보보안 준수 의도에 정(+)의 영향을 준

다.

둘째, 조직 공정성은 조직원의 조직에 대한 긍정

적 믿음을 형성시키는 것이므로, 조직에서 불합리한

대우 등을 받지 않는다고 믿어 업무 상황에서 스트레
스 형성을 감소시키는 조건이다. Tziner and

Sharoni[2014]는 공정성이 업무 스트레스를 감소

하여, 일-가족 갈등까지 줄이는 선행요인임을 확인하
였으며[22], Judge and Colquitt[2004] 또한 조

직 공정성이 일-가족 갈등을 감소시켜 업무만족도를

높이는 조직 환경 요인임을 확인하였다[20]. 또한,
Howard and Cordes[2010]은 분배 공정성과 절

차 공정성이 스트레스의 부정적 감정인 감정 고갈을

축소하는 것을 확인하였다[26]. 선행연구와 같이 정
보보안과 관련된 조직 공정성이 정보보안 업무 스트

레스를 줄일 것으로 판단한다.

H2: 정보보안과 관련된 조직 공정성은 구성원의

업무 스트레스(업무 갈등, 업무 모호성)에

부(-)의 영향을 준다.

셋째, 조직의 공정한 환경은 조직원의 긍정심리자

본에 긍정적 영향을 준다. Agarwal and
Farndale[2017]은 조직의 업무성과 달성을 위한

시스템적 지원이 개인의 긍정심리자본을 형성시키는

것을 확인하였으며[18], Luthans et al.[2008]은
조직원에 대한 조직 차원의 지원 분위기 형성이 당사

자의 긍정심리자본을 형성시키는 것을 확인하였다

[14]. 또한, Dora and Azim[2019]은 조직 공정
성이 긍정심리자본을 높여 조직 내 부정적 행동을 감

소시키는 것을 확인하였다[27]. 즉, 개인의 긍정적

믿음을 형성시키는 조직 환경 조건인 조직 공정성은
개인의 긍정심리자본을 높이는 조건이다. 이에, 본

연구는 다음의 가설을 제시한다.

H3: 정보보안과 관련된 조직 공정성은 구성원의

긍정심리자본에 정(+)의 영향을 준다.

3.2.2 정보보안 업무 스트레스 관련 가설설정

조직에서 조직원에게 형성된 업무 스트레스는 부

정적 감정을 높여 조직이 요구하는 특정 활동을 회피

하도록 하거나, 긍정적 행동 의도를 감소시키는 역할
을 한다. Hwang and Cha[2018]는 기술스트레스

이론을 정보보안 분야에 접목하여 정보보안 기술스트

레스가 업무 스트레스를 통해 몰입과 정보보안 준수
의도를 감소시키는 선행요인임을 확인하였으며[10],

D’Arcy and The[2019]는 정보보안에 의한 스트

레스는 조직원의 정신적 피로감 등을 형성하여 정보
보안 미준수 의도에 영향을 주는 요인임을 확인하였

다[11]. 또한, Trang and Nastjuk[2021]는 정

보보안에 의한 업무 수행 시간의 증가는 스트레스를
일으키고 정보보안 미준수 의도를 높이는 것을 확인

하였다[12]. 정보보안 업무 스트레스는 조직이 요구

하는 정보보안 준수 활동을 감소시키는 조건이며, 다
음의 연구가설을 제시한다.

H4: 정보보안과 관련된 업무 스트레스(업무 갈
등, 업무 모호성)는 구성원의 정보보안 준수

의도에 부(-)의 영향을 준다.

3.2.3 정보보안 긍정심리자본 관련 가설설정

개인에게 형성된 긍정심리자본은 개인의 목표 지

향성 행동을 높이고, 조직의 성과 달성과 같은 긍정
적 행동을 하도록 할 뿐 아니라, 조직 내 형성될 수

있는 스트레스를 완화하는 조건이다.

첫째, 조직원에게 형성된 긍정심리자본은 본인의
조직 내 만족도 향상 및 조직의 요구 행동을 준수하

고자 하는 선행요인이다. Mensah and

Amponsah-Tawiah[2016]은 긍정심리자본이 조
직에서 개인의 심리적 웰빙을 형성하도록 돕는다고

하였다[28]. Agarwal and Farndale[2017]은

긍정심리자본이 조직원의 혁신 이행 활동을 높이는
긍정적 동기 요인임을 확인하였으며[18], Zhang

et al.[2017]은 긍정심리자본이 지식공유 행동을 향

상키는 조건임을 확인하였다[29]. Luthans et
al.[2008]은 기업의 지원 분위기가 긍정심리자본과

만나 조직원의 성과 창출에 기여한다고 하였다[14].

즉, 정보보안과 관련하여, 긍정심리자본이 형성된 조
직원은 긍정적 보안 행동을 보일 것으로 판단한다.

H5: 정보보안과 관련된 긍정심리자본은 구성원의
정보보안 준수 의도에 정(+)의 영향을 준

다.



정보보호학회논문지 (2022. 6) 581

또한, 긍정심리자본은 개인의 스트레스를 완화하
여, 조직이 요구하는 행동 감소를 최소화하도록 돕는

요인이다. Raja et al.[2020]은 테러 위협에 대한

인지가 업무 스트레스를 감소시키는데, 긍정심리자본
이 조절하는 것을 확인하였으며[17], Khliefat et

al.[2021]은 조직원의 목표달성 등에 방해를 일으키

는 스트레스가 시민 행동에 미치는 부정적 영향을 긍
정심리자본이 조절하는 것을 확인하였다[30]. 또한,

Pu et al.[2017]은 업무-가족 간의 갈등이 직무소

진에 미치는 영향을 긍정심리자본이 조절하는 것을
확인하였다[15]. 즉, 정보보안 업무 스트레스가 정

보보안 준수 의도를 감소시키는 상황을 긍정심리자본

이 조절하여, 부정적 결과를 감소시키는 역할을 할
것으로 판단하며, 다음의 가설을 제시한다.

H6: 정보보안과 관련된 긍정심리자본은 정보보안
업무 스트레스와 정보보안 준수 의도 사이의

관계를 조절한다.

3.3 데이터 측정 및 수집

연구가설 검증은 선정된 연구 대상에 대하여 설문

지 기법으로 확보된 표본을 활용한다. 이에 본 연구
는 선행연구로부터 다 항목 기반의 측정 도구를 확보

하였으며, 정보보안 특성에 맞게 재수정하였다. 또

한, 측정 도구들은 7점 리커트 척도를 반영하였다(7
점: 매우 그렇다 - 1점: 매우 그렇지 않다).

조직 공정성은 Tziner and Sharoni[2014] 연

구의 측정 도구를 활용하였으며[22], “조직은 정보보
안과 관련하여 전체적으로 공정한 대우를 함”, “나는

조직이 정보보안에 대하여 공정하게 대우한다고 믿

음”, “조직은 일반적으로 정보보안 관련 활동을 공정
하게 함”, “조직은 조직원에게 공평하게 정보보안 관

련한 활동을 수행함”과 같은 4개의 문항으로 적용하

였다. 긍정심리자본은 2차 요인으로 Luthans et
al.[2007]이 제시한 희망, 낙관주의, 복원력, 그리

고 자기효능감의 측정 도구를 활용하였다[13]. 첫

째, 희망은 “나는 보안업무 목표를 위해 열정을 다해
노력함”, “회사의 정보보안 이슈 해결에는 여러 가지

방법이 있다고 생각함”, “정보보안 목표를 업무에 적

용하는 방법에는 여러 가지가 있다고 판단함”과 같이
3개의 문항으로 적용하였다. 둘째, 낙관주의는 “나는

긍정적인 측면에서 나의 정보보안 업무를 주시함”,

“불확실한 정보보안 업무 상황이 존재할 때, 나는 보

통 가장 좋은 상황을 기대함”, “나는 정보보안 관련
된 일에 대하여, 긍정적으로 생각함”과 같이 3개의

문항으로 적용하였다. 셋째, 복원력은 “나는 업무에

정보보안을 반영하는 것을 잘 관리하고 있음”, “나는
정보보안 활동 스트레스를 받아들이려고 하고 있음”,

“나는 과거에 보안에 대한 어려움을 경험하였기 때문

에, 정보보안에 대한 어려운 시간을 이겨낼 수 있음”
과 같이 3개의 문항으로 적용하였다. 마지막으로, 자

기효능감은 “나는 정보보안 이슈를 해결할 자신이 있

음”, “나는 조직의 정보보안 전략에 기여할 자신이
있음”, “나는 업무 분야 내 보안 목표수립에 도움이

된다고 확신함”, “나는 정보보안 정보를 동료들에게

제공할 자신이 있음”과 같이 4개의 문항으로 적용하
였다.

업무 갈등은 Tarafdar et al.[2007] 연구의 항

목을 활용하였으며[24], “나는 조직의 보안 정책으로
인해, 종종 업무적 판단에 반대되는 상황이 발생함”,

“나는 조직의 보안 준수 요구사항으로 인해, 종종 관

련 정보가 부족한 상황에서 행동함”, “나는 가끔 업
무 목표를 달성하기 위해, 조직의 보안 정책 요구를

외면함”과 같이 3개 문항으로 구성하였다. 업무 모호

성은 Ayyagari et al.[2011] 연구의 항목을 활용
하였으며[23], “나는 종종 조직의 보안 정책 준수와

업무성과를 위한 행동 중 어떤 것을 처리해야 하는지

불확실한 상황에 직면함”, “나는 종종 조직의 보안
정책 준수와 업무성과를 위한 행동 중 어떤 것을 우

선해야 할지 불확실한 상황에 직면함”, “나는 정보보

안 규정 이행을 위한 시간 때문에, 나의 업무에 시간
할당이 어려울 때가 있음”, “정보보안 이슈 해결을

위해, 나는 업무 수행에 추가적인 시간을 소비할 때

가 있음”과 같이 4개 문항으로 구성하였다.
정보보안 준수 의도는 Chen et al.[2012]의 항

목을 적용하였으며[5], “나는 조직의 정보보안 정책

및 규정을 지속해서 따를 것”, “나는 조직의 정보자
원 보호를 위해 조직의 보안 정책을 이행할 것”, “조

직의 정보시스템 접속 및 활용 과정에서 나는 보안

정책을 지속해서 준수할 것”과 같이 3개 문항으로 구
성하였다.

본 연구의 대상은 정보보안 정책, 규정을 확립하

고, 구성원들에게 해당 정책 및 규정 활동을 업무에
적용하고 있는 기업의 근로자이다. 특히, 본 연구는

정보보안 관련 부서, 일반 업무 적용 부서와 관계없

이 해당 정책을 보유한 조직에 근무하는 사람이면 설
문대상으로 선정하였는데, 조직의 정보보안에 대한
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인식 수준은 결국 개인의 정보보안에 대한 관심 수준
에 따라 다를 것으로 판단하였기 때문이다. 관련하

여, 본 연구는 특정 정보보안 정책을 보유한 조직만

을 선정하지 않고 정보보안 규칙과 정책을 업무에 적
용하는 개인의 관점에서 조직의 정보보안 관련 공정

성과 업무적 스트레스 상황 등을 평가하도록 하였다.

즉, 본 연구는 표준화 관점에서 정보보안 정책을 업
무에 적용받는 조직원에게 조직 차원의 정보보안 공

정함과 업무적 적용 상황 등에 대한 인식을 확인함으

로써 보안 준수 의도 향상 방안을 제시한다.
이에, 본 연구는 M리서치가 보유한 직장인 회원

을 활용하되, 연구 대상에 적절한 표본 확보를 위한

설계를 하였다. 연구는 온라인 설문을 설계하였으며,
회원들이 설문에 참여하기 전, 사전 연구 목적 등 정

보를 제공하지 않은 상태에서, 직업 유형과 정보보안

정책의 업무에 반영 여부를 확인하였다. 즉, 직업 유
형 중 직장인이라 응답한 사람 중 정보보안 정책, 규

정을 업무에 반영하도록 요구하고 있는 직장에 다니

는 사람만 설문 과정에 참여하도록 하였다. 이후, 설
문의 목적과 결과의 통계적 활용 방법에 대하여 설명

하였으며, 설문을 수행하겠다고 응답한 사람만 설문

을 진행하였다. 설문은 2021년 5월에 수행하였다.
총 329개의 유효 표본을 확보하였으며, 표본의 인구

통계학적 특징은 Table 1.과 같다. 성별의 경우 남

성이 76.6%로 여성보다 많았으나, 나이의 경우
30-50세가 76.3%로 가장 많았으며, 업종의 경우

서비스업이 84.5%로 우리나라의 서비스업 비중과

비슷한 상황인 것으로 나타났다. 또한, 직위는 고르
게 나타났다. 즉, 표본은 직장인 설문으로 적정한 상

황인 것으로 판단된다.

IV. 가설 검증

4.1 신뢰성 및 타당성 검증

본 연구는 설문지 기법을 적용하되, 요인별 다 항

목 기반의 측정 도구를 활용하였으므로, 요인의 신뢰
성과 타당성 검증을 한다. 다만, 긍정심리자본은 2차

요인이고, 그 외 변수들은 1차 요인이므로, 2차 요

Demographic Categories Frequency %

Total 329 100.0

Gender
Male 252 76.6

Female 77 23.4

Age

< 30 48 14.6

31~40 131 39.8

41~50 120 36.5

> 50 30 9.1

Industry
Manufacture 51 15.5

Service 278 84.5

Job
Position

Staff 61 18.5

Assistant Manager 73 22.2

Manager 101 30.7

General Manager 94 28.6

Table 1. Demographic Characteristics

Construct Item
Factor
Loading

Cronbach
‘s Alpha

CR AVE

Ho
Ho2
Ho3

0.847
0.816

0.817 0.781 0.543

Op
Op1
Op2
Op3

0.877
0.879
0.873

0.908 0.825 0.611

Re
Re1
Re2
Re3

0.885
0.880
0.855

0.906 0.828 0.617

SE

SE1
SE2
SE3
SE4

0.876
0.902
0.878
0.865

0.932 0.884 0.655

OJ

OJ1
OJ2
OJ3
OJ4

0.897
0.914
0.914
0.899

0.948 0.912 0.721

RC
RC1
RC2
RC3

0.815
0.872
0.836

0.880 0.813 0.592

RA
RA1
RA3
RA4

0.852
0.930
0.890

0.918 0.854 0.661

CI
CI1
CI2
CI3

0.725
0.893
0.853

0.860 0.837 0.634

PCa

Ho
Op
Re
SE

0.926
0.909
0.861
0.865

0.894 0.906 0.708

Ho(Hope), Op(Optimism), Re(Resilience),
SE(Self-efficacy), OJ(Organization Justice),
RC(Role Conflict), RA(Role Ambiguity),
CI(Compliance Intention), PC(Psychological
Capital)
a = second order construct (Ho, Op, Re, SE)

Table 2. Result for Reliability and Validity
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인분석을 수행하였다.
첫째, 신뢰성은 SPSS 21.0의 크론바흐 알파를

활용하여 확인한다. 선행연구는 요인별 크론바흐 알

파 0.7 이상의 값을 요구한다[31]. 본 연구에 적용
된 측정 항목은 총 27개이지만, 신뢰성에 문제를 보

인 2개 항목[Ho1, RA2]을 제거하였으며, 총 25개

의 항목을 분석에 적용하였다. 분석 결과는 Table
2.와 같으며, 연구 모델에 적용된 1차, 2차 요인 모

두 요구사항을 충족한 것으로 나타났다.

둘째, 타당성은 AMOS 22.0의 2차 확인적 요인
분석을 적용하였다. 본 연구는 2차 확인적 요인분석

에서 집중 타당성(개념 신뢰도(construct

reliability), 평균분산추출(average variance
extracted)을 통해 요인의 일관성을 확인하고 판별

타당성을 통해 요인 간의 차별성을 확인하였다. 2차

확인적 요인분석 모델의 적합도는 χ2/df = 1.377,
GFI = 0.921, AGFI = 0.901, CFI = 0.986,

NFI = 0.952, TLI = 0.984, 그리고, RMSEA

= 0.034와 같이 나타나 모든 수치에서 적합도 요구
사항을 충족한 것으로 나타났다. 집중 타당성 분석

시, 선행연구는 0.7 이상의 개념 신뢰도 값을 요구

하며, 0.5 이상의 평균분산추출 값을 요구한다[32].
분석 결과 2차 요인까지 개념 신뢰도와 평균분산추

출의 요구사항을 충족한 것으로 나타났다.

판별 타당성은 적용된 요인들의 평균분산추출 제
곱근과 상관계수를 비교하여 확인한다. 선행연구는

상관계수가 평균분산추출의 제곱근 값보다 모두 낮은

것을 요구한다. 결과는 Table 3.으로 나타났으며 판
별 타당성이 존재하는 것으로 확인되었다.

본 연구는 설문지 기법에서 잘 나타나는 통계적

문제인 공통방법편의 문제를 확인하였다. 공통방법편
의는 설문 응답 시 요인이 상호 연계성으로 인해 이

상치가 발생할 가능성을 의미한다. Podsakoff et

al.[2003]은 공통방법편의 문제 해결을 위한 다양한
기법을 제시했으며, 본 연구는 일반적으로 활용되는

단일공통요인 기법을 적용하였다. 적용한 기법은 확

인적 요인분석 모형에 공통요인을 추가한 모형을 만
들고, 기존 모형과 공통요인 추가 모형의 추정치의

변화량을 통해 확인한다[33]. 공통요인 적용 전 모

형의 적합도(χ2/df = 1.377, GFI = 0.921,
AGFI = 0.901, CFI = 0.986, NFI = 0.952,

TLI = 0.984, RMSEA = 0.034)와 적용 후 모

형의 적합도 (χ2/df = 1.248, GFI = 0.934,
AGFI = 0.910, CFI = 0.992, NFI = 0.961,

TLI = 0.990, RMSEA = 0.028)가 모두 요구사
항을 충족하였으며, 측정 항목의 추정치의 변화량이

0.3 미만으로 나타나 공통방법편의 문제는 높지 않

았다.

4.2 구조모형 주효과 분석

연구가설 검증은 조절 효과를 제외한 모형에 대하
여 구조방정식모델링을 적용한 주효과 분석과

Hayes[2017]의 Process 3.1을 활용한 조절 효과

분석으로 구성된다.
주효과 분석은 구조방정식 모형을 적용하므로, 모

델의 적합도 확인, 경로계수 분석(β), 그리고 결과

변수의 영향력 분석(R2)을 함께 수행하였다. 주효과
검증을 위한 모델의 적합도를 확인하였다. 결과는 χ

2/df = 2.966, GFI = 0.895, AGFI = 0.856,

CFI = 0.952, NFI = 0.930, TLI = 0.941,
그리고 RMSEA = 0.077와 같이 나타났다. 비록,

GFI, AGFI, RMSEA가 요구사항보다 다소 낮았

Constructs 1 2 3 4 5

OJ 0.849a 　 　 　 　

RC -.489** 0.770a 　 　 　

RA -.496** .724** 0.813a 　 　

PCb .629** -.576** -.571** 0.841a 　

CI .565** -.518** -.492** .569** 0.796a

OJ(Organization Justice), RC(Role Conflict),
RA(Role Ambiguity), PC(Psychological Capital),
CI(Compliance Intention)
**: p < 0.01, a = the square root of the AVE,
b = second order construct

Table 3. Result for Discriminant Validity

Fig. 2. Results of the Structural Model
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으나, GFI와 AGFI는 0.8까지 허용하고, RMSEA

는 0.1까지 허용하며, 그 외 지수의 수치가 적정한
것으로 나타나 경로계수를 확인하였다.

이후, 본 연구는 가설로 제시한 요인 간의 경로

검증을 수행하였다(Fig. 2, Table 4).
연구가설 1은 정보보안 조직 공정성이 정보보안

준수 의도에 정(+)의 영향을 준다는 것으로, 요인

간의 경로가 긍정적 관계에 있는 것으로 나타나 가설
이 채택되었다(H1: β = 0.282, p < 0.01). 연구

가설 2는 정보보안 조직 공정성이 정보보안 업무 스

트레스에 부(-)의 영향을 준다는 것으로, 요인 간의
경로가 부정적 관계에 있는 것으로 나타나 가설이 채

택되었다(H2a: β = -0.539, p < 0.01; H2b: β 

= -0.550, p < 0.01). 연구가설 3은 정보보안 조
직 공정성이 정보보안 긍정심리자본에 정(+)의 영향

을 준다는 것으로, 요인 간의 경로가 긍정적 관계에

있는 것으로 나타나 가설이 채택되었다(H3: β =
0.704, p < 0.01). 연구가설 4는 정보보안 업무 스

트레스가 정보보안 준수 의도에 부(-)의 영향을 준다

는 것으로, 업무 갈등만 정보보안 준수 의도에 부정
적 관계에 있는 것으로 나타나 부분적으로 가설이 채

택되었다(H4a: β = -0.158, p < 0.01; H4b: β 

= -0.083, n.s). 연구가설 5는 정보보안 긍정심리
자본이 정보보안 준수 의도에 정(+)의 영향을 준다

는 것으로, 요인 간의 경로가 긍정적 관계에 있는 것

으로 나타나 가설이 채택되었다(H5: β = 0.313,
p < 0.01).

마지막으로, 연구는 요인의 결정계수(R2)를 확인

하였다. 결정계수는 변수의 영향력 수준을 확인하는

것으로, 조직 공정성, 업무 갈등, 업무 모호성, 그리
고 긍정심리자본은 정보보안 준수 의도에 47.4%의

영향을 주었으며, 조직 공정성은 업무 갈등에

29.0%, 업무 모호성에 30.2%, 그리고 긍정심리자
본에 49.6%의 영향을 준 것으로 나타났다.

4.3 조절 효과 분석

가설 6은 정보보안 긍정심리자본이 정보보안 업무

스트레스(갈등 및 모호성)와 정보보안 준수 의도 간

의 관계를 조절한다는 것으로, 본 연구는
Hayes[2017]의 Process 3.1을 통해 조절 효과를

확인하였다[34]. 모든 요인이 리커트 척도로 구성되

어 있으므로, Process 3.1의 모델 1을 적용하되,
부트스트래핑 5,000, 신뢰도 95%를 반영하였다. 조

절 효과 결과는 Table 5.와 같다.

조절 효과 검증 결과는 긍정심리자본인 업무 갈등
과 준수 의도와의 관계, 업무 모호성과 준수 의도와

의 관계에 각각 조절 효과를 가지는 것으로 나타났

다. 긍정심리자본의 조절 효과를 보다 명확하게 판단
하기 위하여, Process 3.1의 단순 그래프를 확인하

였다. 업무 갈등과 업무 모호성은 정보보안 준수 의

도를 감소시키는 요인이나, 긍정심리자본이 높아질수
록 업무 갈등과 업무 모호성이 준수 의도에 미치는

영향을 감소시키는 것을 확인하였다.

Path Coefficient t-value Results

H1 OJ → CI 0.282 3.163** Supported

H2a OJ → RC -0.539 -9.244** Supported

H2b OJ → RA -0.550 -9.896** Supported

H3 OJ → PC 0.704 12.618** Supported

H4a RC → CI -0.158 -2.621** Supported

H4b RA → CI -0.083 -1.433
Not

Supported

H5 PC → CI 0.313 4.136** Supported

OJ(Organization Justice), RC(Role Conflict),
RA(Role Ambiguity), PC(Psychological Capital),
CI(Compliance Intention)
**: p < 0.01

Table 4. Summary of Main Effect Tests

Coefficient t-value Results

H6a

Constant 6.472 8.997**

Supporte
d

RC -0.870 -5.126**

PC -0.139 -1.042

Interaction 0.129 3.841**

F = 73.6338, R2 = 0.4047

H6b

Constant 5.936 9.332**

Supporte
d

RC -0.742 -5.108**

PC -0.072 -0.599

Interaction 0.116 3.951**

F = 70.3837, R2 = 0.3938

RC(Role Conflict), RA(Role Ambiguity),
PC(Psychological Capital), CI(Compliance
Intention)
**: p < 0.01

Table 5. Summary of Moderating Effect Tests
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V. 결 론

5.1 연구의 요약

정보보호가 조직의 중요한 가치로 인식되면서, 조

직들은 정보보안 정책 및 기술 등 도입 및 활용에 지
속해서 투자를 높였으며, 외부의 침입에 대한 대처

체계를 마련해왔다. 하지만, 조직 내부의 정보 노출

사고에 대한 우려가 커지고 있어, 내부자에 대한 정
보 노출 대처를 위한 조직의 노력이 요구되고 있다.

본 연구는 도입한 정보보안 정책, 규정이 조직원

에게 업무적 스트레스를 일으킬 수 있음을 주목하고,
정보보안 업무 스트레스를 축소하기 위한 조건을 조

직 환경 측면, 조직원 개인 심리적 측면에서 제시하

고자 하였다. 세부적으로 정보보안 조직 공정성 확립
이 업무 스트레스를 완화하고, 개인의 긍정심리자본

이 정보보안 업무 스트레스에 의한 부정적 행동의 영

향을 감소시킬 수 있음을 확인하고자 하였다.
본 연구는 정보보안 정책, 규정 등을 도입 및 활

용하고 있는 기업의 근로자들을 대상으로 설문을 수

행하였으며, 329개의 표본을 활용하여 가설 검증을
하였다. 가설 검증 결과, 정보보안 조직 공정성이 정

보보안 업무 갈등과 업무 모호성을 완화하였으며, 업

무 갈등이 정보보안 준수 의도를 감소시키는 것을 확
인하였다. 그리고, 정보보안 조직 공정성이 개인의

긍정심리자본을 통해 정보보안 준수 의도를 증가시키

는 조건임을 확인하였다. 또한, 긍정심리자본이 업무
갈등과 업무 모호성이 보안 관련 행동 의도에 미치는

부정적 영향을 조절하여 긍정심리자본이 형성될수록

준수 의도 감소가 완만해지는 것을 확인하였다.

5.2 연구의 시사점 및 한계점

본 연구는 조직원의 보안 준수 관련 연구 측면에
서 다음과 같은 학술적 시사점을 제시한다. 첫째, 본

연구는 조직원 관점에서 정보보안 정책의 활용 시 발

생 가능한 업무적 스트레스 상황을 제시하고 준수 의
도에 미치는 영향을 확인하였다. 정보보안 준수 행동

관련 선행연구는 최근 들어서야 엄격한 정보보안 정

책으로 인한 부정적 영향을 연구해왔다. 본 연구는
정보보안과 본인의 조직 내 업무 간에 목표 문제가

있을 것으로 판단하였으며, 조직원의 관점에서 정보

보안 업무 스트레스 발생 원인을 업무 갈등과 업무
모호성 관점에서 확인하였다. 특히, 본 연구는 정보

보안에 대한 업무 갈등이 정보보안 준수 의도를 감소

시키는 것을 확인하였다(H4a). 즉, 학술적 관점에
서 정보보안 준수 의도를 감소시키는 정보보안 업무

상황을 제시한 측면에서 시사점을 지닌다.

둘째, 본 연구는 업무 스트레스 완화를 위한 조직
환경 조건으로 조직 공정성을 제시하고 영향 관계를

확인하였다. 조직 공정성 관련 선행연구는 조직 내

일반적 개인의 역할 또는 관계적 스트레스를 완화하
는 조건임을 제시해왔다. 본 연구는 정보보안 분야에

조직 공정성을 적용하였으며, 조직원의 보안 활동에

필요한 정보 및 결과 등과 같은 조직 차원의 공정한
대우가 정보보안 준수 의도를 높일 뿐 아니라(H1),

업무 스트레스 조건(업무 갈등, 업무 모호성)을 감소

시키는 조건임을 확인하였다(H2). 즉, 학술적 관점

Fig. 3. Moderation Effect of PC (H6a)

Fig. 4. Moderation Effect of PC (H6b)
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에서 정보보안 업무 스트레스 완화 조건을 제시한 측
면에서 선행연구로서의 시사점을 지닌다.

셋째, 본 연구는 조직 내 구성원의 성과 달성에

영향을 주는 긍정적 심리를 자본화할 수 있음을 제시
한 긍정심리자본 이론을 정보보안 분야에 적용하였으

며, 정보보안 준수 의도 향상 및 정보보안 업무 스트

레스의 부정적 영향을 조절하는 것을 확인하였다. 긍
정심리자본 관련 선행연구는 조직 환경 및 지원을 통

해 형성된 개인의 긍정적 심리 감정이 개인 차원의

만족도에서부터 조직 차원의 성과 달성에 기여하는
것을 중점적으로 연구해왔다. 본 연구는 정보보안이

라는 세부 영역에도 긍정심리자본이 반영되어 정보보

안 준수 의도를 향상하는 것을 확인하고(H5), 특히
정보보안으로 인해 업무 스트레스 상황이 지속할 때

발현되는 부정적 상황을 완화할 수 있음을 제시하였

다(H6). 따라서, 학술적 관점에서 정보보안 분야에
긍정심리자본의 역할을 제시한 관점에서 선행연구로

서의 시사점을 가진다.

본 연구는 다음 측면의 실무적 시사점을 제시한
다. 첫째, 본 연구는 조직이 추진하는 정보보안 정책

이 조직원의 관점에서 스트레스로 발현될 수 있음을

제시하고, 오히려 내부 정보보안 목표 달성에 부정적
영향을 줄 수 있음을 확인하였다. 특히, 정보보안 정

책과 본인의 업무 달성 과정 사이의 갈등 관계가 유

지될수록 정보보안 준수 의도를 감소시키는 것을 확
인하였다(H4a). 따라서, 조직은 정보보안 정책, 규

정 등의 적용 시, 조직원의 기존 업무 체계를 고려하

고, 정보보안 수행 정보를 명확하게 제공함으로써,
체계적인 정보보안 준수 활동을 할 수 있도록 지원하

는 것이 필요하다. 또한, 실제 업무적으로 정보보안

행동을 수행하는 조직원의 관점을 이해할 수 있도록,
조직은 정보보안 정책 및 규정 개정 과정 등에 조직

원들의 참여와 의견을 수렴하는 것이 요구된다. 이를

통해, 실무적으로, 조직원이 정보보안에 의한 업무
갈등을 느끼지 않도록 하는 것이 요구된다.

둘째, 본 연구는 업무 스트레스 완화 조건으로 조

직 공정성을 제시하였으며, 완화 관계에 있음을 확인
하였다. 정보보안 조직 공정성은 정보보안에 필요한

사전 정보, 정보보안 수행 과정, 그리고 정보보안 행

동에 대한 상대적인 공평한 수준을 의미한다. 특히,
미준수 행동에 대한 처벌이 정보보안 정책의 대부분

을 차지하고 있어, 결과에 대한 공정한 상황이 형성

될 때, 조직원은 조직에 대한 당연한 믿음을 발현시
켜 업무 스트레스를 감소시킬 수 있음을 확인하였다

(H2). 즉, 조직은 정보보안 정책운영에 있어 특정
조직원이 차별을 받는다는 것을 느끼지 않도록 하는

것이 필요하다. 따라서, 조직은 규정에 기반한 조직

원 개개인의 업무적 지원, 보안 행동 지원을 공평하
게 처리하는 것이 필요하며, 이러한 활동을 조직 내

부에 지속적으로 알리는 홍보 활동을 지속하는 것이

요구된다. 이를 통해, 조직원이 정보보안 정책을 명
확하게 지킬 때, 조직으로부터 인정을 받을 수 있음

을 알리는 것이 필요하다.

셋째, 본 연구는 개인에게 형성된 긍정적 심리가
정보보안 준수 의도를 높일 뿐 아니라(H5), 업무 스

트레스에 의한 정보보안 준수 의도 감소 효과를 조절

하는 것을 확인하였다(H6). 긍정심리자본은 조직이
개인의 긍정적 심리 감정을 통제할 수 있다는 관점으

로서, 특히, 본 연구는 조직 공정성에 의해 긍정심리

자본을 형성하고, 정보보안 관련 활동에 기여할 수
있음을 확인하였다. 세부적으로, 희망은 정보보안 목

표에 대한 긍정적 감정 상황이기 때문에, 조직 차원

에서 구성원들이 정보보안 목표를 설정할 수 있도록
명확한 방향성을 제시하는 노력이 요구된다. 낙관주

의는 객관적 측면에서 긍정적 상황이 유지될 것이라

는 믿음이기 때문에, 조직은 구성원들에게 정보보안
활동의 내용과 긍정적 결과를 제공하는 노력이 요구

된다. 복원력은 정보보안 문제가 발생하더라도 해결

할 수 있다는 믿음이므로, 조직은 정보보안 이슈에
대한 대처 가이드라인을 명확하게 제공하는 등 문제

를 해결할 수 있는 믿음을 부여하는 것이 요구된다.

마지막으로, 자기효능감은 더 넓은 범위에서 이타적
행동을 할 수 있다는 믿음이므로, 조직원들에게 정보

보안 행동 정보와 이타적 행동의 결과 등을 제공하는

것이 요구된다. 즉, 실무적으로 정보보안에 대한 개
인의 긍정적 심리 감정 형성이 본인의 정보보안에 대

한 행동을 강화할 수 있는 조건임을 확인하였으며,

공정한 조직의 보안 환경이 더욱 요구됨을 제시하였
다. 따라서, 조직은 개인의 긍정적 심리를 관리하기

위한 조직원 관리 정책을 운영하는 것이 필요하다.

본 연구는 조직원의 보안 준수에 대한 긍정적, 부
정적 조건을 제시하고, 부정적 조건을 감소시키는 방

향을 제언한 측면에서 의미를 제시하지만, 다음과 같

은 연구적 한계를 지니며 향후 연구에서 강화될 필요
성이 있다. 첫째, 본 연구는 개인 관점에서 정보보안

준수 의도 강화를 위한 요인을 제시하기 위해 정보보

안 정책을 도입한 기업의 근로자로 연구 대상을 선정
하고 표본을 확보하였다. 특히, 연구는 업종을 표준
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화와 관련하여 제조업과 서비스업으로만 구분하여 설
문을 진행하였다. 결과적으로, 연구결과는 일반화와

관련된 시사점을 제시하나, 정보의 가치가 조직적 특

성, 업종 특성 등에 따라 달라질 수 있음을 고려한다
면, 정보보안을 위한 다양한 외적 환경을 고려한 대

응책 마련이 요구된다. 예를 들어, 금융업과 물류,

제조업의 정보보안에 대한 관심사는 차이가 발생할
것이며, 대기업 또는 중소기업 등의 차이에 따라 정

보보안 정책에 대한 다른 수준의 요구사항이 존재할

수 있을 것이다. 따라서, 향후 연구에서는 업종 및
조직의 정보보안 수준별 특성을 고려하여 연구를 진

행한다면, 심도 있는 현실적 가치를 제언할 수 있을

것이다. 둘째, 본 연구는 개인의 특성을 상세히 분류
하지 않고, 준수 의도에 미치는 영향 조건을 확인하

였다. 하지만, 개인의 특성의 차이는 행동의 변화를

일으킬 수 있다. 일례로, 스트레스-대처 이론에 따르
면 스트레스에 대한 개인의 대처는 대처 조건(문제

중심, 감정 중심)에 따라 구분되며 각기 다른 방식의

행동 발현이 진행된다고 보고 있다. 더불어, 조직원
의 관점에서 조직 근무 연수 등 조직에 대한 몰입 수

준이 높을 수 있는 조건 등은 충분히 개인의 보안 인

식 차이를 확인할 수 있을 것이다. 즉, 향후 연구에
서는 개인 특성(스트레스 대처 방식 또는 조직 내 개

인의 위치 등)에 따른 정보보안 행동 차이를 제시함

으로써, 세밀한 연구적 시사점을 제시하는 것이 요구
된다. 마지막으로, 본 연구는 정보보안 관련 조직의

공정성, 개인의 업무적 스트레스 및 자본으로서의 인

식, 그리고 준수 의도 간의 매커니즘을 제시하였다.
해당 프로세스는 조직 내부의 정보보안 목표를 달성

하는데 기여할 수 있으나, 기본적으로 내부적으로 정

보보안 체계가 갖추어진 조직에서 의미가 있을 수 있
다. 따라서, 향후 연구에서는 조직의 정보보안 구축

수준에 따른 조직원의 인식 차이를 제시한다면, 현실

조직에서 실행할 수 있는 전략적 방향을 제시할 수
있을 것으로 판단한다.
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